INSTITUTO POLITECNICO NACIONAL
SECRETARIA DE INVESTIGACION Y POSGRADO

SIP-30

DIRECCION DE POSGRADO

INSTRUCTIVO para el correcto llenado del formato SIP-30,
Registro o Actualizacion de Unidades de Aprendizaje (UAP)

El formato SIP-30 es un formulario PDF interactivo, el cual puede ser completado en forma electrénica con un lector de archivos PDF (Adobe Reader 9 o superior).
Para facilitar la identificacion de los campos del formulario, haga clic en el botdn Resaltar campos existentes, en la barra de mensajes del documento. Si lo prefiere,
puede imprimir el formato y completarlo a maquina de escribir o a mano.

El nombre de los campos y las areas designadas para requisitar la informacién son autoexplicativos; sin embargo se tienen instrucciones especificas para campos de
interés especial:

CAMPO INSTRUCCIONES
1.5 NUmero de semanas por Es el nimero de semanas lectivas efectivas al semestre, indicadas en el acuerdo de creacién del programa académico o en
semestre del programa alguna actualizacion posterior del programa. En caso de haber tenido una actualizacion en este sentido, la misma deberd
haber sido presentada y avalada en reunion del Colegio de Profesores de la Unidad Académica, ademas de haber sido
aprobada por la SIP. El rango de semanas lectivas al semestre es minimo 15 y maximo 18.

1.7 Tipo de horas Las unidades de aprendizaje, en cuanto a las horas asignadas, estan clasificadas como: Tedricas, Practicas y Teodrico-
practicas. Estas denominaciones son excluyentes, es decir, las unidades de aprendizaje solo pueden ser de un solo tipo, no
pueden tener horas combinadas.

1.8 Numero de horas - semana Es el nUmero de horas asignadas para ser impartida la Unidad de Aprendizaje a la semana.

1.8 Total de horas al semestre Es el nimero de horas totales a impartir de la Unidad de Aprendizaje al semestre. Se calcula multiplicando el campo 1.5
(Numero de semanas) por el campo 1.8 (Nimero de horas-semana)

1.9 Créditos (Reglamento de FORMULA DE CALCULO

Estudios de Posgrado 2017)
Este campo se calcula Tipo de Curso Criterio Créditos
automdticamente cuando el — yrm
. Tedrico 16 hrs. = 1 crédito (horas totales / 16)
formato se requisita Teor — 16 hrs = Lorédi - I e
electrénicamente e?rlFo—pract|co rs. = cr(? !to (horas totales / 16)
Préctico 16 hrs. = 1 crédito (horas totales / 16)
Seminario 16 hrs. = 1 crédito (horas totales / 16)
Estancia especial de 16 hrs. = 1 crédito (horas totales / 16)

aprendizaje

No deben asignarse fracciones, los créditos deben redondearse.

3.2

Temario

Debe organizarse por temas y subtemas, indicando la dedicacién de horas en la segunda columna. La suma de
horas debe coincidir con las horas indicadas en el campo (1.6) y deberad indicarse al final del desglose del temario.

Para Mayor informacién Consultar las siguientes paginas WEB:

El formato SIP-30 deberd estar firmado por el Director o Jefe de la Seccién de Estudios de Posgrado e Investigacién de la Unidad Académica. La ausencia de
dicha firma invalida la solicitud.

http://www.ipn.mx/normatividad/Paginas/reglamentos.aspx
http://www.ipn.mx/CCS/Gacetas/Paginas/inicio.aspx


http://www.aplicaciones.abogadogeneral.ipn.mx/reglamentos/rgto_posgrado.pdf
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NOMBRE DEL PROGRAMA: [ MAESTRIA EN TECNOLOGIA DE COMPUTO ]
COORDINADOR DEL PROGRAMA: [ DR. ALDAPE PEREZ MARIO

AUDITORIA INFORMATICA
NOMBRE DE LA UAP:

CLAVE: [ ] (Para ser llenado por la SIP)

NUMERO DE SEMANAS POR SEMESTRE DEL PROGRAMA:

TIPO DE UAP: OBLIGATORIA O OPTATIVA @

TIPO DE HORAS: TEORfAO PRACTICAO TEORICO - PRACTICA@ SEMINARIOO

NUMERO DE HORAS - SEMANA: TOTAL DE HORAS AL SEMESTRE: ‘ 60.0 l

CREDITOS (Reglamento de Estudios de Posgrado 2017): ‘ 4 l

FECHA DE ELABORACION DEL PROGRAMA DE LA UAP: [ 3 I 2 I 2021 ]
DD MM AAAA

SESION DEL COLEGIO DE PROFESORES EN QUE SE ACORDO [ 2DA. ORD. ] FECHA: [ 18 I 2 12021]

LA IMPLANTACION DE LA ASIGNATURA: DD

MM AAAA

ESTANCIA

ESPECIAL DE O

APRENDIZAJE
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Il. DATOS DEL PERSONAL ACADEMICO A CARGO DEL DISENO O ACTUALIZACION DE LA UAP

21 COORD. DEL DISENO O ACTUALIZACION DE LA UAP:

[ M. en C. Eduardo Rodriguez Escobar ] CLAVE:

2.2 PROFESORES PARTICIPANTES EN EL DISENO O ACTUALIZACION DE LA UAP: (MAXIMO 4)
[ Dr. Victor Manuel Silva Garcia ] CLAVE:
[ Dr. Rolando Flores Carapia ] CLAVE:
[ M. en C. Marlon David Gonzalez Ramirez ] CLAVE:
| I

. DESCRIPCION DEL CONTENIDO DEL PROGRAMA DE LA UAP

3.1 OBJETIVO GENERAL:

( N\

El participante identificara los conceptos, antecedentes, fundamentos esenciales de un plan para la auditoria en informatica, aplicada
al desarrollo y explotacion de sistemas, seguridad fisica y légica, y planes de contingencia, tomando en consideracién aspectos
financieros y técnico-administrativos.

3.2 COMPETENCIAS DEL PERFIL DE EGRESO A LAS QUE CONTRIBUYE:
e A
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33 TEMARIO:

SIP-30

| TEMASYSUBTEMAS  _____________________ HORAS |
1. Auditoria 10

Conceptos basicos

Tipos de auditoria

Auditoria interna y externa

2. Controles Internos

Las funciones de control interno y auditoria informéticos
Definicién y Tipos de controles internos

3. Metodologias de control interno, seguridad y auditoria informatica
Introduccion a las metodologias

Las metodologias de Auditoria Informatica

El plan auditor informatico

Control interno informético. Sus métodos y procedimientos.
4. El Informe de Auditoria.

Introduccion

Las normas

La evidencia

Las irregularidades

La documentacion

El informe

5. Principales areas de la auditoria informatica

La auditoria fisica

Auditoria de la ofimética

Auditoria del desarrollo

Auditoria del mantenimiento

Auditoria de bases de datos

Auditoria de la calidad

Auditoria de la seguridad

Auditoria de redes

Auditoria de aplicaciones

6. Instrumentos de recopilaciéon de informacion

Lista de verificacion para una auditoria a la gestién informatica
Lista de verificacion para una auditoria a la seguridad informatica
Listado de verificacion de auditoria de redes

Lista de verificacion para el hardware de la computadora

10

12

12

14

14
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Lista de verificacion para el disefio légico del sistema

Lista de verificacion de auditoria alrededor de la computadora
Lista de verificacion de auditoria ISO9000

Lista de chequeo de auditoria integral
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3.4 REFERENCIAS DOCUMENTALES:

(ﬁulo Auditoria en sistemas computacionales \
Autor Carlos Mufioz Razo

Editor Pearson Educacidn, 2002

ISBN 9701704053, 9789701704059

Titulo Auditoria informatica: un enfoque practico
Autores Mario Gerardo Piatinni Velthuis, Emilio Del Peso Navarro
Edicidn 2

Editor RA-MA S.A. Editorial y Publicaciones, 2000
ISBN 847897444X, 9788478974443

Titulo Auditing Information Systems

Editor Mario Piattini

Editor Idea Group Inc (IGl), 2000

ISBN 1930708459, 9781930708457

Titulo Auditoria informatica

Autor Gonzalo Alonso Rivas

Editor Ediciones Diaz de Santos, 1989

ISBN 848718913X, 9788487189135

Titulo AUDITORIA DE SISTEMAS una vision practica
Editor Univ. Nacional de Colombia

ISBN 9589322662, 9789589322666

Titulo Auditoria informatica

Autor Xiomar Delgado Rojas

Editor EUNED, 1998

ISBN 9977649375, 9789977649375

- J

3.5 PROCEDIMIENTOS O INSTRUMENTOS DE EVALUACION A UTILIZAR:

@aplicarén 3 evaluaciones diagndsticas, con valor del 50% del total de la calificacién final. \
Se desarrollard un caso practico, con valor del 50% de la calificacidn final.
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