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PROFR. PARTICIPANTE: VICTOR MANUEL SILVA GARCIA . 8813-ED-12

ROLANDO FLORES CARAPIA . 7953-EC-11
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[ll. DESCRIPCION DEL CONTENIDO DEL PROGRAMA DE LA ASIGNATURA

.1 OBJETIVO GENERAL:
QUE EL ESTUDIANTE

1. DETECTE VULNERABILIDADES

2. RECONOZCA'Y CARACTERICE LOS DIFERENTES TIPOS DE ATAQUES

3. APLIQUE LAS MEDIDAS DE SEGURIDAD BASICAS

4. INTERPRETE LAS NORMAS Y ESTANDARES DE SEGURIDAD INFORMATICA

1.2 DESCRIPCION DEL CONTENIDO

TEMAS Y SUBTEMAS TIEMPO

1. Introduccion a la seguridad informatica 16 hrs.

1.1 Conceptos basicos

1.2 Usuarios domésticos

1.3 Entornos Empresariales

1.4 Errores de programacion

1.5 Agujeros de seguridad en los sistemas operativos
1.6 Software dafiino

2. Ataques

2.1 Caracterizacion

2.2 Clasificaciéon

2.3 Deteccion

2.4 Prevencion

2.5 Principios del analisis forense

3. Planeacion de soluciones de seguridad
3.1 Estrategias de seguridad fisica y l6gica
3.2 Métodos y politicas

3.3 Usuarios

3.4 Tecnologia

3.5 Servicio y soporte

4. Normas y estandares

4.1 Organismos de estandarizacién (ISO, ANSI, IEC)
4.2 Gestion

4.3 Auditoria

4.4 Certificacion
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Vincent Levucque, Information Security a Strategic Approach, Willey Interscientific, EUA, 2006

[11.4 PROCEDIMIENTOS O INSTRUMENTOS DE EVALUACION A UTILIZAR

Examen final: 15%

Examenes parciales 20%

Proyecto final 65%




