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I. DATOS DEL PROGRAMA Y LA ASIGNATURA 

1.1 NOMBRE DEL PROGRAMA:    MAESTRÍA EN TECNOLOGÍA DE CÓMPUTO  

    
 

1.2 COORDINADOR DEL PROGRAMA:  DR. JUAN CARLOS HERRERA LOZADA  
    

1.3 NOMBRE DE LA ASIGNATURA:  SEGURIDAD INFORMÁTICA  

    
 

1.4 CLAVE:   07A5139 (Para ser llenado por la SIP)  
 

1.5 TIPO DE ASIGNATURA: OBLIGATORIA  OPTATIVA X  

  SEMINARIO  ESTANCIA   
    

1.6 NUMERO DE HORAS:  72 TEORIA  PRACTICA  T-P 4  
    

1.7 UNIDADES DE CREDITO:   8   
    

1.8 FECHA DE LA ELABORACION DEL PROGRAMA DE LA ASIGNATURA: 17 05 2013
    d m a 

1.9 SESION DEL COLEGIO DE PROFESORES 
EN QUE SE ACORDO LA IMPLANTACION 
DE LA ASIGNATURA: 

SESION No. 7a. 
EXT

 FECHA: 12 06 2013

    d m a 

1.10 FECHA DE REGISTRO EN SIP:    (Para ser llenado por la SIP) 
  d m a  

II. DATOS DEL PERSONAL ACADEMICO 

2.1 COORD. ASIGNATURA: EDUARDO RODRÍGUEZ ESCOBAR CLAVE: 8595‐ED‐12  

2.2 PROFR. PARTICIPANTE: VICTOR MANUEL SILVA GARCÍA CLAVE: 8813‐ED‐12  

  ROLANDO FLORES CARAPIA CLAVE: 7953‐EC‐11  

  MARLON DAVID GONZÁLEZ RAMÍREZ CLAVE: 8733‐EB‐12  
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III. DESCRIPCION DEL CONTENIDO DEL PROGRAMA DE LA ASIGNATURA 

III.1 OBJETIVO GENERAL: 

 QUE EL ESTUDIANTE  

 1. DETECTE VULNERABILIDADES 

 2. RECONOZCA Y CARACTERICE LOS DIFERENTES TIPOS DE ATAQUES 

 3. APLIQUE LAS MEDIDAS DE SEGURIDAD BÁSICAS 

 4. INTERPRETE LAS NORMAS Y ESTÁNDARES DE SEGURIDAD INFORMÁTICA 

  

III.2 DESCRIPCION DEL CONTENIDO 

TEMAS Y SUBTEMAS TIEMPO 

      
1. Introducción a la seguridad informática 
1.1 Conceptos básicos 
1.2 Usuarios domésticos 
1.3 Entornos Empresariales 
1.4 Errores de programación 
1.5 Agujeros de seguridad en los sistemas operativos 
1.6 Software dañino 

 

         16 hrs. 

 
2. Ataques 
2.1 Caracterización 
2.2 Clasificación 
2.3 Detección 
2.4 Prevención 
2.5 Principios del análisis forense 

 

 

       20 hrs. 

 
3. Planeación de soluciones de seguridad 
3.1 Estrategias de seguridad física y lógica 
3.2 Métodos y políticas 
3.3 Usuarios 
3.4 Tecnología 
3.5 Servicio y soporte 

 

 

      20 hrs. 

 
4. Normas y estándares 
4.1 Organismos de estandarización (ISO, ANSI, IEC) 
4.2 Gestión 
4.3 Auditoría 
4.4 Certificación 

 

   

        16 hrs. 
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III.3 BIBLIOGRAFIA UTILIZADA EN LA ASIGNATURA 

1 
 
Deborah Rusell, Gt Gangemi Sr, Computer Security Basics, Second Edition, Relly O, EUA, 2006 

2 Matt Bishop, Computer Security Art and Science, Addison Wesley, EUA,, 2005. 

3 Dieter Gollmann, Computer Security, 2a. Ed. John Wiley and Sons, EUA, 2011. 

4 Conklin Wm. Arthur, Principles of Computer Security and Beyond, Mc. Graw Hill, EUA, 2011. 

5 Seymur Bosworth, M. E. Kabay, Security Handbook, 5a. Ed. John Wiley and Sons, EUA,, 2009. 

6 Mark Stamp, Information Security Principles and Practice, 2nd. Edition, Willey Interscientific, EUA, 2011 

 7 Vincent Levucque, Information Security a Strategic Approach, Willey Interscientific, EUA, 2006 

III.4 PROCEDIMIENTOS O INSTRUMENTOS DE EVALUACION A UTILIZAR 

 Examen final:   15% 

   Exámenes parciales  20% 

   Proyecto final 65% 

  

  

  

  

  

  

  

  

  

  

 


